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EVIDENCIA FORMAL DE CUMPLIMIENTO

Punto 65 del Anexo 10 de la Resolucidon Miscelanea Fiscal para 2026

Gestion de procesos operativos del monedero electrénico de combustibles EnerGo

Este expediente describe y demuestra la gestion de los procesos operativos requeridos para el uso seguro,
controlado y trazable del monedero electrénico de combustibles EnerGo. Integra el protocolo rector, las
responsabilidades, los registros aplicables y la evidencia operativa de los sistemas utilizados por clientes,
beneficiarios y estaciones de servicio.
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1 Fundamento y alcance de la evidencia

El numeral 65 del apartado aplicable a monederos electrdnicos de combustibles del Anexo 10 de la Resolucién
Misceldnea Fiscal para 2026 exige documentacidn que describa la gestidn de los procesos operativos del monedero.
La exigencia comprende once componentes, identificados de los incisos a al k, y dispone que la documentacién sea
firmada y rubricada por el representante legal o apoderado legal del solicitante.

La presente evidencia cubre tarjeta, holograma y aplicacion movil, asi como los sistemas Portal de Clientes, ERP,
MPQOS, mesa de ayuda y mecanismos de autenticacion asociados. El alcance comprende desde la comunicacién
inicial de los protocolos hasta la conservacion de registros de atencidn, autorizacion, modificacidn, bloqueo e
inhabilitacién.

2 Estructura del expediente

Describe reglas, responsables, flujos, registros y formatos

| Protocolos y controles operativos . o
aplicables a cada inciso.

Presenta capturas, rutas de sistema, flujos, registros y ejemplos

1 Evidencia operativa y trazabilidad L
P y de aplicacion de los controles.

Concentra la manifestacion del representante legal y el espacio

1] Declaracion y formalizacion .
de firma.

3 Criterios de integridad y seguridad de la evidencia

e Las capturas y registros se vinculan con el proceso que demuestran y permiten identificar sistema, accion y
resultado.

e Los datos personales, secretos, contrasefias, NIP, OTP, tokens y llaves criptograficas se protegen o anonimizan
en las copias destinadas a verificacion.

e Los registros originales permanecen bajo custodia y pueden localizarse mediante folio, fecha, usuario, cliente,
dispositivo o sistema fuente.

e La evidencia conserva segregacion entre solicitud, autorizacidn, ejecucion y revision, de acuerdo con el nivel de
riesgo del cambio.

e Los protocolos se revisan de forma semestral y cuando cambian las modalidades, los sistemas o los mecanismos
de autenticacion e identificacion.
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4 Matriz de cumplimiento del numeral 65

Comunicacién del protocolo de autenticacion a beneficiarios y uso
a P ¥ Parte |, seccion 6; Parte Il, seccion 2.1 CUMPLE

del monedero

Comunicacién del protocolo de identificacién de vehiculos a

b . Parte |, seccion 7; Parte Il, seccion 2.2 CUMPLE
beneficiarios
c L | brotocol L .
c om‘u‘nlcaaon del protocolo de autenticacidn a estaciones de Parte |, seccion 8; Parte II, seccion 2.3 CUMPLE
servicio
Comunicacién del protocol i ificacio hicul
d 0 u icacién del protocolo de identificacién de vehiculos a Parte |, seccién 9; Parte Il, seccion 2.4 CUMPLE
estaciones
e Notificacion de cambios en autenticacion o identificacién vehicular Parte |, seccién 10; Parte Il, secciones 2.5y 4.5 CUMPLE
f Capacitacidén para la administracién del monedero Parte |, seccién 11; Parte Il, secciones 2.6 y 4.6 CUMPLE
g Entrega, aceptacion y resguardo de informacion de autenticacion Parte |, seccién 12; Parte Il, secciones 2.7y 5.5 CUMPLE
L. . o L, Parte |, seccion 13; Parte Il, secciones 2.8, 4.7, 5.1
h Atencion, escalamiento, autorizaciones y comunicacion 52 ¥ CUMPLE
i Inhabilitacién de monederos o beneficiarios Parte |, seccién 14; Parte Il, secciones 2.9y 4.8 CUMPLE
j Inhabilitacién de acceso a sistemas Parte |, seccién 15; Parte Il, secciones 2.10,3.4y 5.7 CUMPLE
. . . Parte |, seccion 16; Parte Il, secciones 2.11, 4.3, 4.9
k Cambios en datos de clientes y beneficiarios CUMPLE

y5.4

La lectura de la matriz debe complementarse con los documentos de referencia, formatos y capturas que integran las
partes | y Il. Las rutas indicadas permiten rastrear cada obligacidn hasta su protocolo y su evidencia de operacion.

5 Correspondencia con controles de seguridad de la informacidon

m Control aplicado Evidencia en el expediente

Identidad v acceso Cuentas individuales, autenticacién multifactor, Protocolos de autenticacion; altas, cambios y bajas;
Y validacién del solicitante y minimo privilegio registros de acceso
., Autorizacion, segregacion de funciones, revision e Matrices de responsabilidad; bitacoras; capturas de
Gestién de derechos . e . . L
inhabilitacion bloqueo e inactivacion
. . Trazabilidad de solicitudes, cambios, responsables, Tickets, bitacora de cambios del ERP y seguimiento de
Registro y monitoreo o )
fecha, horay resultado incidencias
o Capacitacion inicial, reforzamiento y comunicacion de Registro de capacitacion, acuses y materiales
Concientizacién . .
cambios comunicados

Flujo de tickets, tiempos registrados y evidencias

Gestion de incidentes Recepcidn, clasificacion, escalamiento, solucion y cierre adjuntas

Comité de Administracién de Cambios y formatos de

Gestion de cambios Evaluacidn, autorizacién, comunicacion y verificacion e ..
notificacion

Referencia normativa

Anexo 10 de la Resolucién Miscelanea Fiscal para 2026, publicado en el Diario Oficial de la Federacién el 9 de enero de
2026, apartado de monederos electronicos utilizados en la adquisicién de combustibles para vehiculos maritimos, aéreos y
terrestres, numeral 65.
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PARTE | PROTOCOLOS Y CONTROLES OPERATIVOS

Evidencia normativa y procedimental del punto 65 del Anexo 10

Organizacion SENDERO FUEL, S.A. de C.V.
Monedero EnerGo

Documento DOC-SF-030

Version 3.0

Fecha de emision 17 de septiembre de 2026

Responsable Administracion del Monedero y Control Interno

Periodicidad de revision Semestral y cuando cambien los protocolos

Este documento consolida los protocolos operativos aplicables a los tres ejemplares del monedero
EnerGo: tarjeta, hologramay aplicacion movil. Su finalidad es establecer una ejecucién uniforme,
controladay trazable para clientes, beneficiarios, vehiculos autorizados, personal de estaciones de
servicioy areas internas de SENDERO FUEL.
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1 Objetivo y alcance

Describir la gestion de los procesos operativos requeridos por el numeral 65 del Anexo 10 de la
Resolucion Miscelanea Fiscal aplicable a monederos electrénicos utilizados en la adquisiciéon de
combustibles para vehiculos maritimos, aéreosy terrestres. El alcance inicia con la comunicacién de los
protocolosy termina con la conservacion de la evidencia de autenticacion, atencion, cambio o

inhabilitacién.

El documento aplica al cliente contratante, administrador de cuenta, usuarios secundarios, beneficiarios
o conductores, Administracion del Monedero, Atencidn a Clientes, Mantenimiento de Cartera,
Tecnologias de la Informacion, Seguridad de la Informacién, Control Interno y personal autorizado de las

estaciones de servicio afiliadas.

2 Documentos de referencia

Manual de Usuario App EnerGo v3.1.1

Manual de Usuario Portal Clientes
Monedero V2

Manual de Usuario Punto de Venta
MPQOS v1.0

Documentacion técnica integral del
monedero

Sistema ERP y plataforma de tickets

Autenticacion, OTP, biometria, dispositivos, vehiculos, generaciony
cancelacion de QR y soporte.

Administracion de dispositivos, NIP, limites, horarios, conductores,
estaciones, usuarios y roles.

Validacion de QR, cliente, vehiculo, fotografias, bomba, autorizacién,
rechazoy firma.

Soporte técnico de OTP, tokens, Device Header, vinculacién, QR,
notificaciones, logs y trazabilidad.

Registro de solicitudes, autorizaciones, ejecucion, cambios, responsables
y seguimiento.
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3 Definiciones operativas

Término Definicion

Cliente contratante Persona fisica o moral que contrata el servicio y es titular de la cuenta.

. Contacto registrado por el cliente con facultades para administrar usuarios,
Administrador de cuenta . . p
dispositivos y parametros.

Persona autorizada por el administrador con permisos limitados conforme a su

Usuario secundario
rol.

Beneficiario o conductor Persona autorizada para utilizar el monedero y abastecer un vehiculo asociado.

Tarjeta, holograma o identificador digital asociado a un cliente, beneficiario y

Dispositivo de combustible )
vehiculo.

Personal autorizado de la estacion que verifica la operacion y realiza el

Asesor o despachador
despacho.

Contrasena, NIP, OTP, token, biometria, enlace de activacién o cédigo QR usado

Informacién de autenticacién . . L
para validar identidad o autorizacion.

4 Modalidades de uso y autenticacion

m \dentificacion det vehiculo Resultado esperado

, Autorizar solo cuando
Consulta de placa, nimero

. Tarjeta activay NIP capturado en el L. . identidad, estatus,
Tarjeta Rk X econdmico y datos asociados a la 3 |
medio autorizado. . parametros y vehiculo
tarjeta. .
coincidan.
Holograma activo asociado a la . Rechazar si el holograma no
L Comparacion del hologramay los X
Holograma cuenta y NIP del beneficiario . X corresponde a la unidad o se
i X datos registrados de la unidad. K i
capturado en el medio autorizado. encuentra inactivo.
Sesién autenticada mediante Validar el QR contra el
R Datos mostrados en MPOS, .
. o, credenciales y, cuando corresponda, i L | servidory completar las
Aplicacion . | L, incluyendo descripcién, nimero » X Rk
OTP o biometria; presentacion de QR . | verificaciones previas al
. econdémico, placas y odémetro.
vigente. despacho.

Regla general: ninguna modalidad permite omitir la identificacion del vehiculo, las restricciones de
combustible, los limites configurados, el estatus del dispositivo ni las validaciones del sistema. Ante una
discrepancia, el personal de la estacion debe detener la operaciény aplicar el escalamiento descrito en
este documento.

5 Responsabilidades

“ Responsabilidades prinCipales

. L Mantener protocolos, autorizar cambios, coordinar comunicaciones y resolver
Administraciéon del Monedero . .
excepciones operativas.

L . Recibir solicitudes, autenticar al solicitante, generar ticket, comunicar avancesy
Atencion a Clientes L
cerrar la atencion.
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Mantenimiento de Cartera Mantener datos del cliente y apoyar en capacitacion y seguimiento.

Mantener controles de autenticacién, accesos, sesiones, trazabilidad y

Tly Seguridad de la Informacion . o
disponibilidad.

Aplicar los protocolos de autenticacion e identificacion y conservar evidencias

Estacion de servicio
del despacho.

Gestionar usuarios y dispositivos, resguardar autenticadores y reportar cambios

Cliente administrador .
o incidentes.

Revisar registros, identificar desviaciones y dar seguimiento a acciones

Control Interno .
correctivas.
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6 Inciso a Comunicacion del protocolo de autenticacion a beneficiarios

Antes de habilitar eluso del monedero, SENDERO FUEL proporcionara al cliente administradory a los
beneficiarios la version vigente del protocolo aplicable a tarjeta, holograma o aplicacién movil. La
comunicacion se realizara por correo electrénico, portal, aplicacion, sesion de capacitacion o entrega
fisica controlada.

1. Identificar al cliente, administrador y beneficiarios asociados a la cuenta.

2. Determinar el ejemplar o los ejemplares autorizados para cada beneficiario.

3. Entregar o poner a disposicion el manual aplicable y explicar el uso de contrasefa, NIP, OTP, biometria
o QR.

4. Comunicar que los autenticadores son personales, confidenciales e intransferibles y que no deben
anotarse sobre el dispositivo.

5. Explicar los canales para reportar pérdida, robo, compromiso, bloqueo o imposibilidad de acceso.

6. Obtener acuse fisico, electronico o registro verificable de puesta a disposicion y conservarlo vinculado
al cliente y versiéon comunicada.

Evidencia generada: registro de comunicacion, correo enviado, acuse, bitacora del portal o aplicacion,
lista de capacitaciony version del manual entregado.

7 Inciso b Comunicacion del protocolo de identificacion de vehiculos a
beneficiarios

El beneficiario debera conocer que cada dispositivo se encuentra asociado a una unidad autorizada y
que, antes de la carga, debe comprobar que los datos mostrados corresponden al vehiculo presente.

e Datos minimos: descripcién de unidad, placa, nimero econdmico, dispositivo asociado, combustible
autorizadoy, cuando aplique, odémetro.

e El beneficiario no debe intentar cargar un vehiculo distinto, alterar datos, prestar el dispositivo o
utilizar un QR asignado a otra unidad.

e Si detecta datos incorrectos, debe suspender la operacion y solicitar la correccidon al administrador o
a Atencién a Clientes.

e | a modificacion debe quedar autorizada, ejecutada, registraday comunicada antes de reintentar la
carga.

Evidencia generada: manual comunicado, dispositivo o pantalla con datos del vehiculo, acuse y ticket de
correccién cuando exista discrepancia.
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8 Inciso ¢ Comunicacion del protocolo de autenticacion a estaciones

SENDERO FUEL entregara al encargado de cada estacion afiliada el Manual de Usuario Punto de Venta
MPOS Yy las instrucciones aplicables a tarjeta y holograma. El encargado sera responsable de comunicar
la version vigente a asesores y despachadores autorizados.

1. Recibir del beneficiario el ejemplar autorizado o solicitar que muestre el QR generado desde la
aplicacion.

2. Para QR, escanearlo exclusivamente en el punto de venta autorizado y esperar la validacion del
servidor.

3. Confirmar que el sistema muestre consulta exitosay revisar cliente, dispositivo, producto autorizado,
monto y estatus.

4. Paratarjeta o holograma, validar el NIP mediante el sistema sin solicitarlo verbalmente ni anotarlo,
fotografiarlo o conservarlo fuera del medio autorizado.

5. Rechazar la operacion cuando el cédigo sea invalido, inexistente, utilizado, expirado o cancelado, o
cuando el dispositivo se encuentre inactivo o bloqueado.

6. Registrar y escalar cualquier intento fallido que presente indicios de fraude, suplantacion o
manipulacion.

Evidencia generada: manual entregado, padrdn de estaciones y responsables, acuse de comunicacion,
lista de capacitacion e incidencia cuando exista rechazo.

9 Inciso d Comunicacion del protocolo de identificacion de vehiculos a
estaciones

1. Comparar el vehiculo presente con la descripcién, placay niumero econdémico mostrados en el
sistema.

2. Capturar o validar el odémetro conforme a la configuracién del cliente.

3. Tomar las fotografias configuradas, incluyendo placas, licencia o vista general de la unidad cuando
sean requeridas.

4. Verificar que el combustible y monto correspondan con la autorizacién y que la bomba indicada sea la
posicion fisica correcta.

5. Detener la operacidn ante cualquier diferencia; no corregir datos verbalmente ni forzar la autorizacion.

6. Generarincidencia y contactar al supervisor o0 a Atencién a Clientes. La carga solo podra continuar
después de que el dato sea corregido y quede trazabilidad de la autorizacion.

7. Al concluir una carga con monedero, obtener la firma requerida y cerrar la operacién en el sistema.
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10 Inciso e Notificacion de cambios en protocolos

Todo cambio que afecte la autenticacion del beneficiario o la identificacion del vehiculo debe gestionarse
mediante el Comité de Administraciéon de Cambios y comunicarse antes de su entrada en vigor, salvo
cambios urgentes de seguridad que deban aplicarse inmediatamente.

“

Identificacion Documentar motivo, alcance, riesgo y usuarios afectados. Solicitud de cambio o ticket.

L, Analizar impacto en clientes, beneficiarios, estaciones, sistemas y . .
Evaluacion L Minuta o dictamen del CAB.
manuales.

L Aprobar fecha de aplicacion, versiéon documentaly plan de L
Autorizacion . » Autorizacién del CAB.
comunicacion.

. . Enviar aviso a clientes, beneficiarios y estaciones por los canales Correo, push, portal, lista de
Comunicacion . N .
autorizados. distribucion.
. » Obtener acuse o confirmacion del responsable del cliente y de la .
Confirmacion » Registro de entrega y acuse.
estacion.
Seauimient Verificar comprensiény correcta aplicacion; atender dudas e Ticket, encuesta o
eguimiento o ) e .
g incidencias. verificacion.

Elaviso debe incluir identificador y version del protocolo, descripcion del cambio, fecha efectiva,
acciones requeridas, impacto, canales de soporte y responsable. Los cambios permanentes se
verificaran dentro de los cinco dias habiles posteriores a su entrada en vigor; los urgentes se verificaran
al cierre de la atencion o durante el primer uso posterior.

11 Inciso f Capacitacion para la administracion del monedero

La capacitacién inicial se impartira antes de habilitar la operacion del cliente. Se impartirad capacitacion
adicional cuando exista un cambio relevante, una incidencia recurrente o una desviacion detectada.

Tema minimo Contenido

Acceso Credenciales, OTP, biometria, recuperacién y cierre de sesién.
Administracion Usuarios, roles, conductores, grupos y contactos autorizados.

Dispositivos Alta, activacién, inactivacion, NIP, limites, horarios y combustibles.
Vehiculos Asociacion, placas, nimero econémico, odémetro y fotografias.

Operacioén Generacion, vigencia, cancelacion y consulta de QR; estaciones autorizadas.
Seguridad y soporte Resguardo de autenticadores, reporte de incidentes, bloqueo y escalamiento.

La capacitacion generara convocatoria o invitacion, material impartido, lista de participantes, fecha,
instructor, modalidad, evaluacién o validacion de comprensiony constancia de cierre. La meta interna
de aprobacion serd de 80 por ciento; quien no la alcance recibira reforzamiento antes de operar como
administrador.
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12 Inciso g Entrega aceptacion y resguardo de informacion de autenticacion

La informacion de autenticacion se entregara unicamente a la persona previamente identificaday
autorizada. La entrega debe reducir el riesgo de divulgacion, sustitucion o uso por terceros.

m Controtde entrega Y resguardo

Entrega fisica controlada, empaque cerrado, identificacion del receptor,

Tarjeta u holograma . .
inventario y acuse.

Generacion o entrega por canal separado del dispositivo; prohibicion de

NIP
anotarlo en la tarjeta o comunicarlo al personal de la estacion.

Enlace individual al correo registrado; vigencia limitada y creacion de contrasena

Activacién del portal .
por el usuario.

Envio al teléfono o correo registrado, vigencia e intentos limitados y prohibicién

OTP )
de compartirlo.

Vinculacion al equipo autorizado, proteccién local, cierre de sesiéony

Aplicacion y dispositivo . o,
desvinculacion controlada.

Validacion de identidad, folio, invalidacion del autenticador anterior y

Recuperacion o cambio i ., .
notificacion de conclusion.

El cliente administradory el beneficiario aceptaran conservar la informacién bajo su custodia, no
compartirla, reportar inmediatamente cualquier compromiso y solicitar el bloqueo cuando el dispositivo
o autenticador deje de estar bajo su control.

13 Inciso h Atencidn escalamiento y autorizaciones

Toda solicitud debe iniciar con un ticket o registro equivalente. Atencidn a Clientes verificara la identidad
y facultades del solicitante antes de proporcionar informacién o ejecutar cambios.

“ RespueSta inictat

- Fraude activo, compromiso de autenticacion, X Inmediato a Administracion,
P1 Critica L o . 15 minutos .
indisponibilidad general o carga no autorizada. Tly Seguridad.
Bloqueo general de un cliente, falla repetida o Administracion del Monedero
P2 Alta ., . i 1 hora
afectacion de varias unidades. y Tl

Cambio de datos, parametros, beneficiario, Area responsable conforme al

P3 Media ) R o 4 horas habiles .
vehiculo o dispositivo. cambio.
. Consulta, capacitacion, reporte o aclaracion sin ; X Atencion a Clientes o
P4 Baja ) i 1 dia habil L
afectacion operativa. Mantenimiento de Cartera.

Los tiempos establecidos en la matriz de atencidn constituyen objetivos internos de respuesta inicial y se
aplican sin perjuicio de los plazos contractuales que resulten exigibles.

opera(:ién ““m Revisa

. L . X Administracion del Atencidn o
Alta o cambio de beneficiario Administrador del cliente L Control Interno
Monedero Mantenimiento
Cambio de vehiculo o Administrador del cliente Administracién del Atencidén o Control Interno
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parametros Monedero Mantenimiento
Administrador o deteccién o o X »
Bloqueo urgente . Administracién o Seguridad Atenciéon o Tl Control Interno
de Seguridad
s L . Administracion del .
Reactivacion Administrador del cliente AtenciénoTI Control Interno

Monedero
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14 Inciso i Inhabilitacion de monederos o beneficiarios

La inhabilitacién procede por solicitud del administrador, pérdida o robo, posible compromiso,
terminacion de relacién, incumplimiento contractual, intento de fraude, vencimiento o instruccion
autorizada. Cada objeto debe gestionarse por separado: cuenta, beneficiario, tarjeta, holograma o
dispositivo digital.

1. Registrar la solicitud o detecciény asignar folio.

2. Verificar identidad y facultades del solicitante; en emergencia de seguridad puede aplicarse bloqueo
preventivo sujeto a revision.

3. Identificar con precision cliente, beneficiario, dispositivo y vehiculo afectados.

4. Obtener autorizacion conforme a la matriz establecida.

5. Cambiar el estatus a inactivo o bloqueado sin eliminar el registro historico.

6. Impedir nuevas autorizaciones y cancelar cédigos QR activos vinculados cuando corresponda.

7. Conservar capturas anterior y posterior, bitacora del cambio, usuario ejecutor, fecha, horay motivo.

8. Notificar al cliente administrador y cerrar el ticket después de validar la imposibilidad de uso.

15 Inciso j Inhabilitacidon de acceso a sistemas

La baja de acceso debe ejecutarse sin borrar la identidad ni su historial. Tl o el area autorizada cambiara
el estado del usuario, revocara sesiones y tokens, desvinculara dispositivos cuando corresponda e
impedira nuevos inicios de sesion.

e Validar la imposibilidad de acceso después de la ejecucion.

e Cancelar o invalidar enlaces de activacion y recuperacion pendientes.

e Conservar las relaciones histdricas con consumos, QR, tickets, cambios y autorizaciones.
o Notificar al administrador de la cuenta sin revelar datos de autenticacion.

e La reactivacion debe tramitarse como una nueva solicitud autorizada y quedar registrada.
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16 Inciso k Cambios en datos de clientes y beneficiarios

Todo cambio en datos de cliente o beneficiario debe estar precedido por solicitud, autenticacion,
autorizacién yvalidacion. Se consideran sensibles los cambios de correo, teléfono, contactos
autorizados, beneficiarios, vehiculos, placas, combustible, limites, horarios, estaciones, dispositivos,
NIPy permisos.

1. Registrar solicitud, motivo y datos propuestos.

2. Validar al administrador mediante datos registrados y segundo canal cuando el cambio afecte correo,
teléfono o autenticacion.

3. Comprobar integridad y congruencia de la informacion y documentos de soporte.

4. Obtener autorizacion; los cambios de autenticacion, limites, beneficiario, vehiculo o estaciones
requieren revision independiente.

5. Ejecutar el cambio y registrar valor anterior, valor nuevo, usuario, fecha, hora, fuente y folio.
6. Verificar el resultado en portal, app o ERPy confirmar que las reglas de negocio permanezcan activas.

7. Notificar al administrador y conservar la evidencia con el ticket.

17 Controles transversales de seguridad y trazabilidad

e Aplicar minimo privilegio y segregacion entre quien solicita, autoriza, ejecuta y revisa.

e Utilizar cuentas individuales; queda prohibido compartir usuarios administrativos.

e Conservar logs con identificador Unico, usuario, fechay hora, origen, objeto afectado, accion,
resultadoy correlacion con el ticket.

e Proteger contrasenas, NIP, OTP, tokens y enlaces; no incorporarlos en capturas o expedientes de
evidencia.

e Anonimizar datos personales en las copias destinadas a verificacion, manteniendo disponible el
original bajo custodia.

e Revisar semestralmente el procedimiento y siempre que cambien las modalidades, sistemas o
protocolos.

18 Matriz de evidencia para verificacion

m Evidencia principal Evidencia de ejecucion

a Manual App y protocolo para beneficiarios. Correo, acuse, registro portal o lista de capacitacion.
Manual App y reglas de asociacion vehiculo . ;

b X . Acusey ejemplo de pantalla del vehiculo.
dispositivo.

c Manual MPOS y protocolo para estaciones. Entrega, acuse y capacitacion de estacion.

Manual MPOS secciones cliente, vehiculo, fotos y

d Caso de carga y caso de rechazo por discrepancia.
bomba.

e Procedimiento CAB y formato de aviso. Minuta, lista de distribucion, comunicado y acuses.

f Plan y material de capacitacion. Lista, evaluaciony constancia.

g Procedimiento de entrega y resguardo. Acuse fisico o electrénico y registro de activacion.
Protocolo de atencidn, matriz de escalamientoy . . .

h Ticket completo con tiempos, responsablesy cierre.

RACI.
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m Evidencia principal Evidencia de ejecucién

i Procedimiento de inhabilitacién. Solicitud, autorizacién, antes y después, logy aviso.
j Procedimiento de revocaciéon de acceso. Bloqueo, revocacién de sesiones, prueba negativa y aviso.
k Procedimiento de cambio de datos. Valor anterior y nuevo, autorizacion, log y aviso.

19 Cierre de evidencia

Para acreditar cada inciso, el expediente integra una muestra real anonimizada o una prueba controlada
identificada como tal. La muestra es reproducible durante la verificacidn en sitio y permite localizar el registro
original mediante folio, fecha, usuario y sistema fuente.

Los archivos de variables de entorno, contrasefas, secretos, tokens, llaves, colecciones con
credenciales o configuraciones sensibles no forman parte del expediente entregable. Cuando sea
necesario demostrar un control técnico, se presentara una captura o extracto anonimizadoy se
conservara el original bajo custodia.
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Anexo A Registro de comunicacion de protocolos

Folio

Cliente o estacion

Destinatarioy rol

Protocolo y version

Ejemplar aplicable Tarjeta[ ] Holograma[ ] App[] MPOS] ]

Medio de comunicacion Correo[ ] Portal[ ] App[ ] Fisico[ ] Capacitacion| ]

Fechay hora

Responsable de envio

Confirmacion Acuse[ ] Confirmacion electronica[ ] Llamadaregistrada[ ]

Ubicacion de evidencia

Observaciones

Declaracién del receptor: Confirmo que recibi el protocolo identificado, conozco las reglas aplicables 'y
los canales para reportar incidentes o solicitar apoyo.

Nombre del receptor

Firma o aceptacion electronica

Fecha
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Anexo B Registro de capacitacion

Folio

Cliente o estacion

Fechay modalidad

Instructor

Materialy version

Acceso [ ] Dispositivos [ ] Vehiculos[ ] QR[ ] MPOS[ ] Seguridad [ ] Soporte [
]

Temas impartidos

Evaluacion Calificacion: Aprobado [ ] Reforzamiento [ ]

Evidencia adjunta Invitacion [ ] Lista[ ] Captura[ ] Evaluacion[ ] Constancia[ ]

Observaciones
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Anexo C Entrega aceptacion y resguardo de autenticacion

Folio y cliente

Receptory rol

Identificacion validada Tipo: Referencia:

Elemento entregado Tarjeta[ ] Holograma [ ] Activacion portal [ ] Activacion app[ ]
Identificador Dispositivo o referencia parcial:

Canal de entrega Fisico[ ] Correoregistrado[ ] Teléfonoregistrado[ ] Portal[ ]

NIP o activador Generado por usuario[ ] Entregado por canalseparado[ ] Noaplica[ ]

Fechay responsable

Aceptacion: Elreceptor reconoce que la informacién de autenticacion es personal, confidencial e
intransferible; se obliga a no compartirla, a resguardarla y a reportar inmediatamente pérdida, robo,
divulgacion o uso no reconocido.

Nombre del receptor

Firma o aceptacion electronica

Fecha
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Anexo D Registro de inhabilitacion o cambio

Folio

Tipo de operacion Inhabilitacion [ ] Bloqueo [ ] Reactivacion[ ] Cambio [ ]

Cuenta[ ] Beneficiario[ ] Tarjeta[ ] Holograma[ ] App[ ] Acceso[ ] Vehiculo [

Objeto afectado ]

Cliente y referencia

Motivo

Solicitante validado Nombre: Medio:

Autorizador

Valor o estatus anterior

Valor o estatus nuevo

Ejecutor y fecha

Acceso denegado[ ] QR cancelado[ ] Sesiones revocadas[ ] Cambio verificado

[]

Validacion posterior

Notificacion Correo [ ] Ticket[ ] Portal[ ] Teléfono[ ] Fecha: ___

Evidencia adjunta Solicitud [ ] Autorizacién[ ] Antes[ ] Después[ ] Log[ ] Aviso[ ]

Observaciones
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Anexo E Notificacion de cambio de protocolo

Identificador del cambio

Protocolo afectado

Version anterior y nueva

Motivo y riesgo

Destinatarios

Fecha efectiva

Accion requerida

Canales de soporte

Aprobacion CAB

Distribucion

Seguimiento

Autenticacion [ ] Identificacion vehiculo[ ] Ambos| ]

Anterior: Nueva:

Clientes [ ] Beneficiarios [ ] Estaciones [ ] Areas internas| ]

Minuta o referencia:

Correo[ ] Push[ ] Portal[ ] Capacitacion[ ] Llamada][ ]

Responsable: Fecha:
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Anexo F Acta de prueba controlada

Folio de prueba

Fecha ambiente y version

Inciso validado allb[lclId[Je[If[1glIh[Til 1jI1k[]

Caso Exitoso[ ] Rechazo[ ] Bloqueo[ ] Cambio[ ] Recuperacion| ]

Datos de prueba

Resultado esperado

Resultado obtenido

Trazabilidad Ticket: GUID o transaccion: Log:

Evidencias Capturas[ ] Video[ ] Bitacora[ ] Correo[ ] Acuse[ ]

Desviaciones

Accion correctiva

PartiCipante m Resultado “

Ejecuta

Revisa

Control Interno
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EVIDENCIA OPERATIVAY TRAZABILIDAD

Capturas, rutas de sistema, flujos, responsabilidades y registros que demuestran la aplicacion de los
procesos operativos del monedero EnerGo.
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REQ. 65 GESTION DE PROCESOS OPERATIVOS RELACIONADOS CON EL MONEDERO
ELECTRONICO DE COMBUSTIBLE

A continuacion, se evidencia que SENDERO FUEL gestiona, comunica, controla y documenta los
procesos operativos que permiten el uso seguro del monedero electrénico de combustible por
clientes, beneficiarios, vehiculos autorizados y estaciones de servicio.

2.Procesos operativos que deben estar documentados:

2.1 Comunicacion de protocolo de autenticacion a beneficiarios y uso del monedero electronico.

(ver manuales req 61)

Business Hub Tijuana Blvd. Salinas 10485, Aviacién, 22014, Tijuana, B.C. energo.com.mx
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2.2 Comunicacién de protocolo de identificacion de vehiculos a beneficiarios.

Como parte del proceso de alta de un prospecto, se registran los datos de identificacion de cada

vehiculo que serad asociado a la cuenta, con el propésito de mantener un control y registro
individual de las unidades.

Paso 1. Ruta: Mdédulo Ventas Empresariales ----> Catdlogos --—> Prospectos de ejecutivos

Se da clic en “agregar prospecto” para poder iniciar con el registro.

Departamento ENERGO EMPF

FUNCIONES

Postulantes  Aoregar Prospecty
ADMINISTRACION

Blusqueda Répida: Nombrewv
CUENTAS POR COBRAR

VENTAS EMPRESARIALES

Catalogos

Clientes de Ejecutivos
Ejecutivos por Gerente
Prospectos

Prospectos de Ejecutivos

Business Hub Tijuana Blvd. Salinas 10485, Aviacién, 22014, Tijuana, B.C. energo.com.mx
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Paso 2. Se llena cada uno de los campos solicitados con la informacion del cliente.

TAREAS A INICIAR
— Sebooona—

VENTASEMPRESARIALES
Canlogo
[eNRm—
Cameion por Censuma GMC

Froepectss do Ejoeutivos

de Eiecua

VENTAS EMPRESARIALES
Candlag

mison por Consumo OM
onfiguar Commanse
Documentos del Frospects

FACTURA DIGITAL

AFILADAS
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Paso 3. Se seleccionara la opcién “Guardar” para registrar y conservar en el sistema la informacion
previamente capturada.

172.16.50.10 says

Adtividad guardada corredamente

Paso 4. Se actualiza el estatus a “Cerrado” y, posteriormente, se selecciona nuevamente la opciéon
“Guardar” para registrar y conservar los cambios realizados.

VENTAS EMPRESARIALES

Nombra Comureiat AN ARENAS
RFC 10000

Dirncen XXX
Cokmia XX
Cludad XIX

Estado BAIACALFORNE

Como Hlectnco b Leos Estmacos 20000 06*
. T Vomo Estinado; 2r000.00*
g Tode Compra Morsder Dectis co v

Vondeo con G- B

| Ertons —Sumecors sz v |

B1vocrume
Gacaoma sersmcn

[

AOMONISTS SRR FRCFESICNAL DF GATCUNERAS DF WEXKQ 5 OE KL DF
o o)

B seac esmare - mavie)

Bansmao

Basesona oe sessonat

B weco

Beaus ures

Bvo e

Bcaue 26 son s

Gcae aarcin

20 noviEHene
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Paso 5. En la pestafa “datos del cierre” se presiona el boton “modificar tarjetas” para registrar
todos los vehiculos/dispositivos que se desean dar de alta en la cuenta para uso del Monedero
EnerGo.

TAREAS A INICIAR

Ostor Contraty  Dosumentos  Comeianer
PR,
3 vaDEBTO
2000+
rre) Vo000 Wt __ms |
- va A v
e S Opinnda Compiminno Pos i 0570772026
Decumastes
o v ac-cowm z
[sr— s e
Forma de Page: Tnnsiseac
Nom Cuams
Ten 0 Clavia. Fariors P v
Aot mn wno y
- coumosate e o
q »
Canductare dsponivies; 0 Carduiores
Sponiien: 0 Madfiom Twiems
v %]

Paso 6. Se captura y guarda la informacion requerida en cada uno de los campos correspondientes
para cada dispositivo / tarjeta que se desee dar de alta.

Clarte " Mombradel Clarta: v atave
[ s T ——
[ —— P
Contoods Conon Nimero Econdmico: o
[ | ™ reess wemomrrzmzs 2 Ficks9e Vercie e 0310770053 5
| Teo TafesGR___v * Useof gyt cand
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Do Semenal Mecul

on O

Perenti Oues Pleces N v

Business Hub Tijuana Blvd. Salinas 10485, Aviacién, 22014, Tijuana, B.C. energo.com.mx

Rubrica del representante legal o apoderado:

Business Hub Tijuana - Blvd. Salinas 10485 - Aviacion -

" energo.com.mx Formalizacién
22014 - Tijuana, B.C.




&) EnerGo

172.1650.10 says

La Tarjeta ha sido guardada correctamente

Paso 7. Es necesario que cada pestaia sea llenada para poder finalizar el flujo del alta.

TAREAS A INICIAR

Datos del Cliente
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Paso 8. Al terminar el registro es necesario confirmar la informacién antes de guardar.

172.16.50.10 says

JEsté sequro desea guardar esta informadiént

Paso 9. Una vez que el usuario se encuentre en la Gltima pantalla para cierre del prospecto, y
después de haber completado las pestafias “Datos de cliente”, “Datos del cierre”, “Datos de
contrato”, “Documentos” y “Comisiones”, se procede a capturar la informacion requerida en la
seccién final, correspondiente a los datos adicionales del contrato. Una vez completada la
informacion, se selecciona la opcién “Guardar” para registrar los datos y, posteriormente, habilitar
la descarga de los documentos correspondientes para su impresion.

L™ it

VENTAS £ MPRESARIALES

Catiiogas

Gncan il e ammeia e Lagat
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2.3 Comunicacién de protocolo de autenticacion a estaciones de servicio y uso del monedero.
2.4 Comunicacién de protocolo de identificacion de vehiculos a estaciones de servicio.

2.5 Notificacion por cambios de protocolos.
2.5.1 Identificacién de la situacién que requiere la notificacion del protocolo de autenticacién:

Cuando el responsable de Atencidn a Clientes identifica la necesidad de comunicar un protocolo de
autenticacion, o bien acuerda con el beneficiario realizar dicha notificacion, debera determinar el
alcance de la comunicacion y definir los medios de notificacién mas adecuados, con el fin de
garantizar que la informacion sea recibida, comprendida y cumpla con el objetivo establecido.

2.5.2 Identificacion del usuario o beneficiario al que se dirige la notificacion de autenticacion:
(Unidades dadas de alta contra los dispositivos de carga)

Se identificard al usuario o beneficiario al que se dirigird la notificacion relacionada con la
autenticacion del registro de la relacién entre unidades y dispositivos de carga. Con base en el tipo
de notificacion, se definen el alcance y los medios de comunicacién que se utilizaran para garantizar
que la informacion sea enviada al destinatario correspondiente de manera oportuna y efectiva.

Procedimiento: (Ejemplo)

- Para la autenticacién de la informacién durante la carga de combustible, el cliente del
Monedero debera presentar la tarjeta plastica y/o holograma, proporcionar el NIP
correspondiente e identificar la unidad previamente registrada y asociada al dispositivo.

- El despachador debera verificar que las caracteristicas de la unidad correspondan con la
informacion registrada en el sistema para el dispositivo presentado.

- Cuando se realicen modificaciones a los protocolos o mecanismos de autenticacion de la
informacion, la Administracién del Monedero notificara oportunamente dichos cambios a
los clientes, al Encargado de la Estacién de Servicio (ES) y a las areas internas involucradas
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en la operacién del Monedero, utilizando los medios de comunicacién autorizados y de
acuerdo con el alcance y la naturaleza del cambio.

2.5.3 Se establece la comunicacion con el usuario o beneficiario.

- Sila comunicacién es masiva se realiza por medio de correo electrénico y se confirma via
telefénica.

- Sila comunicacion es con un cliente en particular se realiza via telefénica para establecer el
contacto y correo electrénico para confirmar lo acordado.

- Se asegura que la notificacion queda clara, asi como las recomendaciones establecidas.

2.5.4 Se establece la comunicacion con las estaciones.

- Sila comunicacion es para todas las estaciones de servicio se realiza via correo electrénico
y se confirma con los Supervisores de zona para que a su vez lo confirmen directamente
con las estaciones a su cargo.

- Si la comunicacién es con una estacion en particular el contacto se realiza via telefonica
para establecer el contacto con el encargado y correo electrénico para confirmar lo
acordado.

2.5.5 Se da seguimiento.

- Se da seguimiento oportuno para asegurar que la notificacion fue efectiva.

- Sila notificacién del cambio es permanente se da seguimiento una semana después para
evaluar la efectividad del comunicado.

- Sila notificacién de cambio fue por Gnica ocasion se validara con el usuario al finalizar el
proceso de autenticacién.
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2.6 Capacitacion a clientes sobre administracion de monederos.

Los Ejecutivos de Ventas son responsables de proporcionar a los clientes la capacitacion necesaria
para el uso y administracion del monedero electronico, comunicando el funcionamiento, los
beneficios y las funcionalidades de la plataforma, con el propésito de garantizar su uso correcto y
eficiente.

2.7 Entrega de informacion de autenticacion y aceptacion/resguardo.
Documentos que se entregan al cliente al momento de autorizar el servicio del Monedero:

- Carta o sobre con los datos del dispositivo (tarjeta plastica o holograma).
- Acuse de recibido.

A continuacion, mediante fotografia se evidencia el sobre donde vienen los dispositivos que se
dieron de alta en la cuenta (tarjeta/holograma), junto con el NIP.

Nota: El NIP de cada dispositivo puede ser cambiado por el administrador desde el Portal.

£ Cliente: ### Tarjeta: 0001 0001 00001 00001

Nombre del cliente:

Descripeidn del dispositivo 6
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Al entregar los dispositivos se solicita se firme el formato “acuse de recibido” validando que
efectivamente fueron recibidos por el cliente.

SENDERO FUEL, S.ADE C.V.

ACUSE DE RECIBO
Cliente:
No. De Tarjeta Tipo de Entrega
0001 0001 0000100001 —— WA
Total de Tarjetas: 1

EnerGo

2.8 Atencion, escalamiento y autorizaciones.

Business Hub Tijuana Blvd. Salinas 10485, Aviacién, 22014, Tijuana, B.C. energo.com.mx

Rubrica del representante legal o apoderado:

Business Hub Tijuana - Blvd. Salinas 10485 - Aviacion -

22014 - Tijuana, B.C.

energo.com.mx Formalizacién



&) EnerGo

- La Administracion del Monedero sera responsable de brindar informacién, orientacion y
asesoria sobre el uso del Monedero EnerGo a los clientes que se incorporen al servicio, asi
como de atender y proporcionar apoyo a los clientes existentes que, en su momento,
requieran asistencia.

2.8.1 Protocolos de atencion sobre los beneficios, funcionamiento y modificaciones que pueden
realizar al monedero.

- Al dar de alta a un nuevo cliente, el Ejecutivo de Ventas sera responsable de realizar el
proceso de bienvenida mediante una llamada telefénica y el envio de un correo electrénico.

2.8.2 La informacidn que se debe proporcionar al cliente:

- Numero de teléfono de la Administracion del Monedero.

- Servicios que puede recibir el cliente de la Administracién del Monedero.
- Estaciones de Servicio donde puede utilizar el monedero electrénico.

- Requisitos para realizar consultas o modificaciones en su cuenta.

2.8.3 Protocolo para autorizar modificaciones en la informacion del monedero:

Cuando el cliente o usuario se comunica para realizar una solicitud, la Administraciéon del
Monedero debe validar la informacién antes continuar el proceso de atencion.

- Documentarse sobre la informacion solicitada, si es facturacion, informacion de la estacion,
dudas, modificacion a parametros, cargas manuales, inactivacion de cuenta, etc.

- Solicitar el nUmero de cliente o nombre comercial.

- Validar si la persona esta autorizada para solicitar informacion. (Revisar en la base de datos
del cliente el nombre de la persona, nimero de teléfono y correo electrénico).

- Una vez validada la informacion la Administracion del Monedero realizara el soporte a las
necesidades del cliente.

En caso de requerir modificaciones a las condiciones actuales de su contrato, debera contactar a la
Administracion del Monedero para evaluar la solicitud y autorizarlo.
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2.9 Inhabilitacion de monederos o beneficiarios.

El sistema del Monedero se encuentra configurado para permitir la inhabilitacion de la cuenta en
su totalidad.

Procedimiento de inhabilitacion de la cuenta:

- El cliente o beneficiario solicita la inhabilitacion de su cuenta a través de la Administracion
del Monedero.

- La Administracion del Monedero aplica el protocolo de autenticaciéon de los datos
personales del beneficiario dados de alta en la cuenta.

- Una vez concluido satisfactoriamente el proceso de autenticacion, la Administraciéon del
Monedero procede con la inhabilitacién de la cuenta en el sistema.

Mediante capturas de pantalla se evidencia el proceso que se realiza en sistema ERP para
inhabilitar una cuenta:
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Paso 1: Ingresar al médulo MONEDERO ------ > Catdlogos ------ > Clientes

6 EnerGO = Departamento ENERGO EMPRESARIAL

4  FUNCIONES
Clientes
0 ADMINISTRACION
O cuenTasPoR COBRAR e ——fOTECION
Namero: 999174 @] Cddigo de Barras
il ventas ESARIALES Nombre:!
Nombre Comercial: & PPE [_] ENERPRISE [_] Depf\’sno O
B racturaDiGITAL o f
Tipo de Compra: — Seleccione — v Ngufé%‘é%ﬁg O
B AfunDas e i
Clasificacion de
@ MONEDERO Cliente:— Seleccione — v
Grupo: — Seleccione — v
Catalogos Giro Empresarial: — ot v
Clientes Numero Exterior: * F
Calle/No#:
Dia a Facturar Colonia: . '
Gasolineros Ciudad/Delegacion:
Cumpleafios -
Gerentes de Venta Compafiia: &= F
Movimientos Cédigo Postal: RFC
Entidad i
Reportes F iva(Buro) : Seleccione v F
Teléfono: *TasaIVA: 16
Cuenta Contable: Ticket :
Plaza : — Seleccione — v
Dia a Facturar: — Seleccione — v’
Nia a Facturar

Paso 2: Inactivar la cuenta del cliente en su totalidad.
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2.10 Inhabilitacion de acceso a sistemas a clientes y beneficiarios.

El sistema se encuentra configurado para permitir la inhabilitacion de los accesos a los sistemas del
Monedero EnerGo a beneficiarios autorizados, cuando asi sea solicitado por el titular de la cuenta.
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Procedimiento de inhabilitacion de accesos:

- El cliente solicita la inhabilitacion de accesos a los sistemas del Monedero EnerGo mediante
atencion a clientes.

- El area de atencion a clientes del Monedero verifica la identidad del solicitante mediante el
protocolo de autenticacion establecido, con el fin de confirmar que cuenta con la facultad
para solicitar la inhabilitacion.

- Una vez validada la solicitud, el area de atencion a clientes localiza el nGmero / conductor
el cual se desea inhabilitar sus accesos.

- Finalmente, se informa al cliente que el nimero / conductor ha sido inhabilitado y que, a
partir de ese momento, el usuario ya no podra acceder a los sistemas del Monedero EnerGo
hasta que se autorice una reactivacion, en caso de proceder.

Mediante capturas de pantalla se evidencia el proceso para inhabilitar accesos:

Paso 1: Ingresar al médulo MONEDERO ------ > Catdlogos ------ > Clientes

i
s

Departamento ENERGO EMPRESARIAL

&) EnerGo

% FUNCIONES

Clientes
0 ADMINISTRACION

O
S}  CUENTAS POR COBRAR

Namero: 999174 # ()(cédigo de Barras
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Paso 2: Ingresar el campo “conductores”

m Seguridad  Confacto  Especiales Documentos Comisiones
i i o
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Paso 3: Se da clic al conductor activo que se desea inhabilitar.

Lista de cONduCIores POr Clentesmsas My 1S ) x

Baceds Rageae NOTre v b » s o

Akreaneann

Paso 4: Se procede a eliminar el numero/conductor para inhabilitar sus accesos al sistema
(plataforma, App).

Editar Conductor

Nombre: JOSE JUAN PEDRAZA .

Business Lines Telefénica errrasens - energo.com.mx
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Akerakeans

2.11 Cambios en datos de clientes y beneficiarios.

Pasos para que el cliente pueda realizar cambios en sus dispositivos:

Paso 1: Ruta: Catdlogos ------ > Dispositivos
© teposor < - o
- o QNoseguro 0+ At /ATL1650122001/0 © % ® 8
EnerGo Dispositivos p
Catiloges
Buscav.. Todos Activos Inactivos Todos los grupos
Moviaierios
Solicitar Raimresion B B
b Reportes
status
Pagos © Diepositivo T UsuartoTL VehiculoT!  PlacasTl  Ne.Eco.Tl il
Bitscora
ARJETA ™
c 0001-0001-93668-00001 TARETR FBIA ARIETA WWFISICA FISICAQQY 19/06/2033
SIN QR virtual FISICA
TARJETA
© 0001:0001.93658-00002  TARJETAVIATUAL = WW002  XXXVIRTUAL 8052033
TARJETAFISICA  TARJETA
© 0001-0001-93688-00005 | P By WWHOLO  XXHOLOGRAMA 18/05/2035
ALDAYC..
VDIE €1 UISPOSILIVO JuE SE uesed Iouliicdr .
B postw N -
. c QNosegure O ip/172716.50.122 @y 2]
Dispositivos L
-
Buscar... Todos Activos Inactivos Todos los grupos
Movkniertas
Solcttar Rempresion ® B
Reportes
Status igenci
En © Dispositivo TL Usuario TL Vehiculo T PlacasT!  Wo.Eco.T) T
it e TARJETA FISICA TARJETA . - v Nz
© 0001-0001-83656-00001 g on i WWFISICA  FISICAQO1 lu 6/05/2033
o© 0001-0001-93658-00002  TARJETAVIFTUAL |09 jywggn  xxKVIRTUAL 90572053
VIRTUAL Y p.cOm.mx
o 0001-0001-93658-00003 URBTARSCH TABINTA INWHOLO XXHOLOGRAMA 18/05/2035
HOLOGRAMA FISICA = K

RICARDO ALDAY C...
B
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Paso 3. En la pestafia “Tarjeta” se podra modificar el tipo de combustible y el estatus del
dispositivo.

8 Dupoier x + 5 o,
< o) W MNosequrs O hitp:/172.165012200)1 japedispesit © o @ 8
EnerGo Dispositivos 1
Rograsar
Movimientas £y
—— 0001-0001-93658-00001
=] 014 Retiva L vr histaica
-wnrisca
Pagos
Bttdcon
Tarjeta NP B Unidad = Parametros % Feto Carga
[E— [eE—.

0000 [ o =™

Preckiotos autcrizados para oirga Tipo e Dispositive

Regular @  Suprema ®  Disal (@ INIDAD CON PLACAS

Byuda

RIGARDOALDAY C...

Paso 4

Id INIF DT puuld I SdliZal €1 Lalllviv uc INIF Ui UIBPUSILIVU.

@ oisposiives x4+ - )

L c QNeseguro O Bt 1721650122001 /app/dispos tive @ @ &8

EnerGo Dispositives M

tilogor
R
Movimlentos = Recsesd
eon 0001-0001-93658-00001
S & Actio 4l Ver histérico
UFSCA
Pagas
b ticon
= Tarjeta & Unidad = Parametros (€} Foto Carga ) Horarios
Cambio de NIP
a qus Si desea craar UND nUBYS, Presions el siguiente botan.

2 Camisas mi e

) Ayeda

RICARDO ALDAY C..
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Paso 5. En la pestafia “Unidad” se podran consultar y modificar los datos correspondientes a la
unidad registrada.

@ Noseguro O hi

o
17216501201 @ @
EnerGo Dispositivos L
b catsiogos
[ra—

© Horarios
B Reportes

Datos de Unidad

Pagos waria

ionaf)
TARJETA FISICA SIN QR virtual

TARJETA FISICA
Praca Pricigal

Placa Secundaria (opcional)
WWFISICA

Departamento (opcionsi)

Ultimo OdémetroResortado
0
Namoro econdnico del vahloulo (oacianal)

Cuenta Contable (opcionsf]
FISICAODT

RICARDO ALDAY C...

v' Guardar

Paso 6. En la pestana “parametros” se podra modificar el limite en litros/importe diario, semanal
o mensual, asi como el maximo de cargas diarias autorizadas para cargar

©@Nosequro

o
P/ 17216501220 & @ f
Dispositivos t
a o e
nwr

i Ver nistorico

STaeta  AWP @ Unidad @ FotoCarga @ Horarios

Parémetros de Carga
importe  Litron

[T ——— Uirite semanal « mostes
Sin limite

Urite moneust - wostinece

Utxim da Gargas Darias
) Ayuta o8

RICARDO ALDAY C.
i
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Paso 7. En la pestafia “Foto-cargas” se podran modificar las fotografias correspondientes a licencia,
oddmetro, nimero econémico y operador. Asimismo, por cuestiones de seguridad, la fotografia de
placa debera permanecer habilitada de manera obligatoria.

© Logostios x

SNosequro O AttE/721650122001/3pp ive @

Dispositivos L

&  0001-0001-93658-00001

-wrrsica

actien Lt Var historico

arjeta @ MP @ Unidad 3= Parametros

Horarios

Paso 8. En la pestafia “Horarios” se modificara el horario autorizado para realizar cargas durante

la semana.
© Dispositvos x 4 o
€ C QNosequro O nttp/172.1650.122001 /3 1 @< O]
Dispositivos L
s 0001-0001-93658-00001
= 2 Activo L4l Ver histérico
e
E3 Tarjeta nNip & Unidad = Parametros
Horarios de Carga Sin restriccion
Dia 00 Ov 02 03 04 05 06 07 08 00 10 " k-3 72 B 5 % ” B8 0w 20 21 2 2
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3. Roles y responsables operativos
3.1 Atencion a Clientes.

Responsable: Area de Atencién a clientes.
Funciones:

- Brindar atencién y orientacion a los clientes.

- Recibir, registrar y dar seguimiento a las solicitudes, consultas e incidencias reportadas por
los clientes.

- Mantener una comunicacién oportuna con los clientes sobre el estatus de sus solicitudes y
los cambios que impacten la operacién del servicio.
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Evidencia:

- Tickets de atencion.
- Correos electrénicos o registros de comunicacién con clientes.

3. 2 Mantenimiento de Cartera.

Responsable: Area de Mantenimiento de Cartera.
Funciones:

- Dar seguimiento a la cartera de clientes.

- Mantener actualizada la informacién de los clientes en el sistema.

- Brindar atencion y seguimiento a requerimientos operativos de los clientes.

- Proporcionar orientaciéon y capacitacién sobre el uso y administracion del Monedero
Electronico, cuando sea requerido.

Evidencia:

- Capturas del sistema ERP donde se reflejen modificaciones realizadas por el asesor (Ruta:
Monedero ---> Reportes ----> bitacora de cambios clientes).

- Correos electrénicos o registros de seguimiento con clientes.

- Bitacoras de seguimiento.

- Evidencia de capacitacion o asesoria proporcionada a clientes.

3.3 Crédito y Cobranza.

Responsable: Area de Crédito y Cobranza.
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Funciones:

- Validar el estatus del cliente previo a la autorizacién del servicio.

- Administrar y actualizar los limites de crédito asignados.

- Verificar el cumplimiento de las condiciones comerciales y de pago.

- Aplicar restricciones o bloqueos del servicio cuando existan adeudos o incumplimientos.

Evidencia:

- Solicitudes o autorizaciones de crédito.

- Capturas del sistema donde se visualicen limites de crédito, estatus del cliente o
restricciones aplicadas.

- Reportes de seguimiento de cobranza.

3.4 Tl / Seguridad de la Informacion.

Responsable: Area de Tecnologias de la Informacién.
Funciones:

- Administrar y mantener la infraestructura tecnolégica del Monedero Electrénico.

- Gestionar el alta, modificacion y baja de usuarios en los sistemas autorizados.

- Administrar los perfiles y permisos de acceso de acuerdo con las funciones de cada usuario.
- Dar mantenimiento a los sistemas y atender incidentes técnicos.

- Realizar respaldos de la informacién y verificar su disponibilidad.

Evidencia:
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- Procedimiento para realizar el registro e inhabilitar cuentas de usuario.
- Formatos de alta, modificacién y baja de usuarios.

- Bitacora de revision de cuentas inactivas, huérfanas o inconsistentes.

- Capturas de la configuracion de usuarios y perfiles.

Responsable: Area Seguridad de la Informacion.

Funciones:

- Definir, implementar y supervisar el cumplimiento de las politicas y controles de Seguridad
de la Informacion.

- Garantizar la confidencialidad, integridad y disponibilidad de la informacién relacionada con
la operacion del Monedero.

- Gestionar y dar seguimiento a los riesgos e incidentes de seguridad de la informacion.

- Promover la concientizacion y capacitacion en materia de Seguridad de la Informacién entre
el personal involucrado en la operacién del Monedero Electrénico.

Evidencia:
- Politica de Seguridad de la Informacion.

- Registros de revision de accesos y permisos.

3.5 Estaciones de servicio afiliadas.
Responsable: Area Administrativa de estaciones Afiliadas.
Funciones:

- Validar la autenticacion del cliente conforme a los protocolos establecidos.
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- Autorizar las cargas de combustible después de validar los datos correspondientes a la
unidad que desea abastecer combustible en Estacion.

- Reportar incidencias operativas relacionadas con la utilizacién del Monedero Electrénico.

- Cumplir con los procedimientos operativos y de seguridad establecidos.

Evidencia:

- Protocolo de autenticacién del cliente.

- Registros o bitacoras de incidencias.

- Evidencia de capacitacion al personal de la estacion.

- Capturas o registros de cargas manuales autorizadas.

- Comunicados emitidos a las estaciones sobre cambios en los procedimientos operativos o
de autenticacion.

3.6 Clientes administradores.

Responsable: Administrador de la cuenta.
Funciones:

- Administrar los usuarios secundarios autorizados para el uso del Monedero.
- Gestionar los dispositivos y usuarios / conductores asignados a la cuenta.

- Solicitar las modificaciones necesarias sobre la cuenta y sus dispositivos.

- Dar cumplimiento a los lineamientos de uso del Monedero.

Evidencia:

- Solicitudes de alta, baja o modificacion de usuarios y dispositivos.

- Registros de cambios realizados por el cliente administrador.

- Correos o formatos de solicitud enviados a la Administracion del Monedero.

- Registro de autenticacién o uso del portal por parte del cliente administrador.

3.7 Control Interno

Responsable: Area de control interno
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Funciones:
- Verificar el cumplimiento de los procedimientos aplicables al Monedero.
- Dar seguimiento a los controles operativos establecidos.
- ldentificar y documentar incumplimientos.
- Dar seguimiento a las acciones correctivas derivadas de revisiones o auditorias.
- Promover el cumplimiento de las politicas y controles internos.
Evidencia:
- Listas de verificacion (checklist) de revision.

- Reportes de auditoria o revision interna.
- Registros de seguimiento a observaciones o acciones correctivas.

4. Evidencia por proceso

4.1 Alta y activacion de cliente.
4.2 Alta de beneficiario.

4.3 Alta o modificacion de vehiculo autorizado.

Flujo de alta/modificacion de vehiculos en sistema ERP:

Business Hub Tijuana Blvd. Salinas 10485, Aviacién, 22014, Tijuana, B.C. energo.com.mx

Rubrica del representante legal o apoderado:

Business Hub Tijuana - Blvd. Salinas 10485 - Aviacion -

" energo.com.mx Formalizacion
22014 - Tijuana, B.C.




&) EnerGo

Solicitud --->Validacion de solicitante ---> Autorizacion --->Validacion de vehiculo -->Comunicacion

Etapa Descripcion
Solicitud Ticket o correo donde el cliente solicita el alta/modificacién del vehiculo.
Validacién del Validar los datos del solicitante, datos como: el correo y nombre del
solicitante administrador de la cuenta que es la Unica persona autorizada para solicitar

cambios o altas.

Si el solicitante no concuerda con los datos del administrador que se encuentran
Autorizacion registrados en el sistema ERP, se procede a la comunicacién via telefénica al
nimero que esta registrado como administrador para informar dicha solicitud. A
partir de la respuesta del administrador se continua con la solicitud o se cancela.

Modificacion: Validar que el vehiculo que se describe en la solicitud concuerda

Validacion de con el vehiculo que estd dado de alta en la cuenta. Datos como: placa, nimero
vehiculo econdémico, modelo, etc., esto para poder proceder con la modificacion del
cambio.

Alta: Validar que los datos que se enviaron en la solicitud/correo vienen
completos para poder realizar el alta.
Comunicacion Correo en donde se le confirma al cliente que la modificacién/alta fue realizada.

Capturas de pantalla del proceso de alta o modificacion de vehiculos en el sistema ERP:

Paso 1. Ruta: Ingresar el Mdédulo monedero ---> Catdlogos ---> Clientes.

Departamento ENERGO EMPRESARIAL

&) EnerGo

FUNCIONES

Clientes
ADMINISTRACION

CUENTAS POR COBRAR L nformacién ]

e & &

Nimero: 999174 # () (cadigo de Barras
.ﬁ VENTAS EMPRESARIALES Nombre: ‘ nt
E FACTURA DIGITAL Nombre Comercial: . PPE [_] ENERPRISE [ DepAssito []
— NO
Tipo de Compra: — Seleccione — v Ngg{gé%'gg 0
AFILIADAS —_— Rl
Clasificacion de
@ MONEDERO Cliente: — Seleccione —
Grupo: — -— v
Catélogos Giro Empresarial: — Seleccione — v
Clientes Numero Exterior:
Calle/No#:
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Paso 2. Dar clic en el boton “Tarjetas” para consultar los dispositivos asociados a la cuenta.

Seguidad Contacto Especiales  Documenios  Comisiones

Exew
- Motvo Cormbic St
Fecha de Al
Fecha de comisién 0

Limne da Cridan - $0.00
Depost 0.00

Factras de Graca: ) Inactivar por Satema
nactivo X Sistama: =

Fechs de Cancelacién

) (_ Conductores
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Paso 3. Modificar el dato solicitado o, en su caso, dar de alta el vehiculo con la informacién

proporcionada.

Catdlogo de Tarjetas .
Cliente. ###% Nombre de lo emprasa
Vehiculo: 00001 () > Daseripeion: Descripcidn del vehiculo
fio: Nombre del usuaric Puede Generar QR ()
Centro de Costo: Nimers Econémico Cuerta contable: QR Maestra Virtual NIP Dindmico:
Tipo de Disposiivo:_Unided Con Placas w Placas: _ABCazer * Clave Vehicular: RFC: Usa exclusivo de Tarieta Fisica:
Dispositivo: Holograma QR w Empleade: Usoexelusive de Tarjeta Virnsal: [ Prestacion || Herramienta de trabajo
Seguridad ar Fechas Limites de Consumo Historica de Consumos Especiales Licencias Impresas Conductores Usuarios: Placas EZ Track
NP [sees
Estatus: Actve v
Producto(s) Autorizado(s): Magna
Premium
[ Diesel

Cerges maximas durernte of dia: 1

Mensaje Especial:

Valider Beghaca;
. Nimero
Odémetra: N w Lecurade N v Fima § v Placas: § v Fow: § N [
Odémetro: Operndor
| T —
( AgregarRanglén )

¢ o
4.4 Uso del monedero en estacién de servicio.

(ver manuales req 61)

4.5 Notificacion de cambios operativos.

Para la gestion y notificacion de cambios operativos, se presenta la Minuta del Comité de
Administracion de Cambios (CAB), en la cual se documenta la necesidad de conformar
formalmente dicho Comité para evaluar, autorizar y documentar los cambios relacionados con los
sistemas, infraestructura, repositorios, bases de datos, reglas de negocio, seguridad y continuidad

del Monedero Electrénico de SENDERO FUEL.

energo.com.mx
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La conformacién del CAB establece el mecanismo mediante el cual los cambios operativos futuros
seran revisados, autorizados, documentados y, cuando corresponda, comunicados a los
responsables y a los destinatarios involucrados.

Considerando que el Monedero Electrénico esta iniciando su operacion actualmente no se han
presentado cambios operativos que requieran notificacion, la presente minuta constituye
evidencia de la definicion y formalizaciéon del mecanismo de control para la gestion de cambios
futuros.

Una vez que se presente un cambio operativo, se generara la evidencia correspondiente de su
comunicacion, incluyendo destinatarios, fecha de notificacion, acuse de recibido y seguimiento.

Se presenta la minuta generada para la conformacién del Comité de Administracién de Cambios
(CAB):

M-SF-006 Minuta de conformacion del CAB 6
Emision
05/06/2026 Rewvision: 05/06/2026 Version: 1 Minuta
SENDERO FUEL

Area: CONTROL INTERNO

MINUTA DE REUNION

Tijuana, Baja California, a 05 de junio de 2026.

p Detalle
Orden del dia Conformacion del CAB de SENDERO FUEL para geslion de cambios del monedero electyonico.
Fecha de la reunion: 05 de junio de 2026
Hora de inicio y término: 15:00 a 15:30 hrs.
Lugar de reunion: Oficinas SENDERO FUEL / sesién remota autorizada
PERSONAL QUE ASISTIO A LA REUNION
Cargo / rol CAB
Romina Monserrat Barbosa Apodaca Gerencia / Coordinadora del CAB SENDERO FUEL
Axel Martinez Renteria Analista / Oficial de ) FUEL
Raul Emesto Galindo C MMTO. / e ) FUEL
Ramén Gabriel Salazar Rocha Coordinador Atencion a Clientes / Validacion funcional = SENDERO FUEL
Ingeniero de operaciones Invitado técnico del proveedor tecnolégico ENERFUEL TECH

EXPOSICION

Durante la presente reunion se expuso la necesidad de conformar formalmente el CAB (Comité de Administracion de
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4.6 Capacitacion a clientes.

4.7 Atencion de incidencias.
Flujo de atencion a incidencias:
Ticket ---> Escalamiento ---> Seguimiento ---> Clasificacion---> Solucidn ---> Cierre

Se describe el flujo de atencién a incidencias:
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Flujo Descripcidn del proceso (evidencia)
Ticket Ticket generado con folio, fecha, cliente.
Escalamiento En caso de ser necesario Atencion a clientes canaliza el ticket con el area

responsable para poder brindar seguimiento.

Seguimiento Seguimiento de correo/incidencia. Se realiza la busqueda y revisién de la
informacién necesaria para identificar lo sucedido y dar seguimiento a la situacion.

Clasificacion Se registra categoria del tipo de incidencia.
Solucién Registro de la atencion realizada y solucion aplicada (Resolucion).
Cierre Se registra estatus “Cerrado” cuando aplique, fecha, hora y responsable.
< Todos los Tickets ~ 3 [ Propiedades de Ticket
Ticket de Telegram - o pex
con folio.... e Informacion de Contacto
®
Administrativa gpo diax Martha ..
tva QPO Chaz Martha Ca ) AL GPO. DL

Atierto a4 Informacioén adicional

Informacion clave

Propactario de Ticket

6 Vateria Curiel

—Seleccione--

Gestion Administrativa

Fecha de vencimiento Queja
Sin fecha de vencimiento establecida
Informacion
Enquetas
Informacion sobre la Ticket
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-4 Ticket de Telegram con folio (]

#784130 mmmwagpud - 02:43PM + 00:00:00 [ Resumen
1 CONVIRSACION - RESOLUCION ENTRADA D TIEMPO ADJUNTO ACTIVIDAD
lll" Martha 02:43 PM (hace 2 hotas

< Respuesta

ﬂ Martha 124Ago 03:42PM

Comsumo registrado I

-_ G

4.8 Bloqueo o inhabilitacion.

Elemento a Evidencia
evidenciar
1.Motivo Solicitud por medio de correo o ticket donde se indique la razén por la que el cliente solicita

el bloqueo/inhabilitacion.

2.Autorizacién Evidencia de la persona responsable (Administrador de la cuenta) que autoriza la accion,
esta debe de corresponder con los datos registrados en ERP como persona autorizada:
correo, ticket autorizado.
3.Ejecucidn Captura del ERP donde se realiza la inactivaciéon o cambio de estatus.

4.Notificacion Correo o comunicacion enviada al cliente informando que el acceso, o dispositivo fue
inhabilitado.
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5.Registro Evidencia del historial en el sistema donde quede registrado qué cambio se realizé, cuando
y quién lo realizé.

2.Autorizacion: Solo el contacto registrado como administrador en la cuenta puede solicitar
cambios. La validacion se hace por medio de una llamada confirmando identidad y se refuerza por
medio de un correo electrénico confirmando cambio. A continuacion, se evidencia en captura la
seccion en ERP en donde se encontraran los campos para validar datos de autorizacion.

coresl__ oo RN s _pocumeros_comsiones

—

Koy el smiistraco]
Nomere i et W
Comprabante dgitalde consume: G3reo clectrinico sutorapco

o solcrar cambios

Correo Elecuénico: PP Lk bl .

Cumplesiios 2

Teléfono _ Telefono del dmiritraddr

Nextel -

@cmycw Orracones Rep Logal_Daos
Empresa

3.Captura de Ejecucion:

Inhabilitacion de cuenta:
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Seguridad Contacto Especiales Documentos  Comisiones
et v
Mot Cambio S| — seleccione —
Fecha de A
Fecna ce comisén
Uimtege Créo
Desosto | Cancelado

Inactivo

Facturas de Gracia: | Blogueado me
Inactivo X Sistem

Fecha ce Cancelacién

e

Inhabilitacion de dispositivo:

[(Esmuservo v

Producto(s) Autorizadofe) | — seleccione — fogna
Inactvo PaNON,
pesel
Cargas maximas durante ¢l 6ia
Cancelado

Mensaie Especiat

5.Registro: El sistema ERP cuenta con un médulo en donde se puede ver qué cambio se realizd,
cuando y quién lo realizé.

T EnerGO = Departamento ENERGO EMPRESARIAL

FUNCIONES
Bitacora Cambios Clientes
ADMINISTRACION

nera Rango de Facha
CUENTAS POR COBRAR Ciiente Vehiculo: Inicial: 08/07/2026
Fuente: Todos v _Descripcion: Final: 08/07/2026

VENTAS EMPRESARIALES

FACTURA DIGITAL

AFILIADAS
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Al ingresar un nimero de cliente se podran visualizar los siguientes datos:
- Fuente: En este campo se visualizard desde donde se hizo el cambio. (ERP, Portal, App)
- Fecha: ;Cudndo se hizo el cambio?
- Usuario: ;Quién hizo el cambio?
- Cliente: El nimero de cliente.
- Vehiculo: En este campo se visualizara el nimero de dispositivo que se modifico.
- Descripcion: ;Qué cambio se realizé?

Bitdcora Cambios Clientes

Rango de Fecha

Finat 081072026

<

e B oo L B e T —|

4.7 LamDbIio de aatos.

5. Controles de seguridad operativa
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5.1 Trazabilidad de solicitudes.

Se evidencia en captura de pantalla la recepcion de solicitudes (Tickets).

< Todos los Tickots ~ 3 % | Propiodades do Ticket

 Ticket de Telegram confolio el |
Ticketde T - = 784139
. © Intormaciond Contacto
® e B Admerati goo diaf Mara Castlio_] o= 02-43PM + 00:00:00 [T Aemmen
° e < . 1| CONVIRSACION. SESOLUCION NTRADA DL THMPC
w Martha 02 43 PM (8
» Respuests

Informacion sobre 1a Tickat I

Ticksts

Datos que se observan en captura:

- Folio de solicitud.

- Fechay hora de registro.
- Nombre del solicitante.

- Responsable de atencion.
- Estatus de la solicitud.

Datos que también se registran en ticket:
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Informacion adicional

Categoria *

Subcategoria *

Solicitud *
Prioridad

Primera Respuesta del Agente

Se evidencia por medio de capturas los campos disponibles para brindar seguimiento a las

solicitudes (Tickets).

En el campo de “resolucion” se describe la solucion que se le dio a la solicitud.

ACTIVIDAD

2 CONVERSACIONES ADJUNTO

e

RESOLUCION ENTRADA DE TIEMPO

Notificar contacto m Guardar Y Anhadir Article

En el campo de “entrada de tiempo” se registra en automdtico el tiempo que se tomé para brindar

respuesta a la solucion.

RESOLUCION ENTRADA DE TIEMPO ADJUNTO ACTIVIDAD

2 CONVERSACIONES ~

Business H

Todas Las Entrada De Tiempo - Filtrar por: Tiempo Total Empleado ~ Agregar Ent
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En el campo de “adjunto” se adjuntan documentos que sirvan como evidencia o den contexto de lo
que sucedio.

2 CONVERSACIONES ~ RESOLUCION ENTRADA DE TIEMPO ADJUNTO ACTIVIDAD

No hay ningin Documentos adjuntos
disponible

Cargue archivos adjuntos para agregar mas contexto a este Ticket.

rmarvs e I8

En el campo de “actividad” se registran las tareas, llamadas o eventos que se tengas pendientes
para poder dar cierre a la solicitud.
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2 CONVERSACIONES ~ RESOLUCION

ENTRADA DE TIEMPO ADJUNTO ACTIVIDAD
Proximo Actividades -

1 Fecha de vencimiento / Hora de inicio «

(=% )]

No hay ningin  Uamar

Tarea
Agregue un Llamar, Ta Everto as

Agregar Actividad  ~

5.2 Validacion de identidad.

Evidencia del mecanismo de autenticacion:
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Para que un usuario pueda realizar algiin movimiento / modificacion en su cuenta obligatoriamente
debe ingresar:

- Numero de cliente y contrasefa.

- Cadigo de autenticacion.
- Validacién mediante correo/teléfono registrado.

Paso 1. El administrador de la cuenta va ingresar su nimero de cliente y contrasena.

o « ¢} QN0 seguro O 172165012 G+ @ ¢

€) EnerGo

Bienvenido

Ingresa tus credenciales para continuar

A 93658

Generar / Recuperar contrasefia

3024420360 it ot s prtal - 02028 Menadero 86700

Paso 2. El administrador de la cuenta recibird un cédigo de verificaciéon en WhatsApp y/o correo
electronico, el cual se tendra que ingresar para proceder con la autenticacién.

d e > BiNo seguro O 172165012 [OR+ @ &

Verificacién de identidad
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« c QNosequro 0= 172165012 @ ®

Paso 3. Una vez validados los accesos se ograra ingresar a la cuenta.

€ > QiNosequro - 1721650.12 @ ]
Tablero
g 5 i g
g il =i .
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Si se ingresan credenciales vdlidas el sistema permitird el acceso. Pero si se ingresan credenciales
no existentes el sistema mostrara un mensaje “datos incorrectos, revise su numero de cliente y
contrasena”.

172165012 @ @ £

® Error

R e 6 EnerGo

cliente y contrasefa

Bienvenido

Ingresa tus credenciales para continuar
2 2021
8 eseccsssse

Generar / Recuperar contrasea
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Cada una de las modificaciones que realice el cliente en su cuenta se verdn reflejadas en el sistema

Bitdcora Cambios Clientes
General Range de Fecha
T s iciek 03/01/2026 B |
Fuente Todos Finst 08/10/2026
7 Foente Fecha £ suari £ che O Wk (L — |

Al ingresar un nimero de cliente se podran visualizar los siguientes datos:
- Fuente: En este campo se visualizard desde donde se hizo el cambio.
- Fecha: ;Cudndo se hizo el cambio?
- Usuario: ;Quién hizo el cambio?
- Cliente: El numero de cliente.
- Vehiculo: En este campo se visualizard el numero de dispositivo que se modificd.
- Descripcién: ;Qué cambio se realizo?

5.3 Segregacion de funciones.

Se presenta el organigrama del Monedero EnerGo, en el cual se muestran los puestos que
participan en la operacién y las lineas de responsabilidad establecidas para cada uno.
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La estructura definida permite identificar y diferenciar las funciones de los colaboradores,
estableciendo niveles de responsabilidad, autorizacién y ejecucion de acuerdo con las actividades
que desempeiia cada puesto. Esto permite que los cambios y actividades criticas sean gestionados
bajo un esquema de supervisién y autorizacion, evitando que una sola persona concentre todas las
funciones relacionadas con una misma operacion.

De esta manera, el organigrama sirve como evidencia de que existe una distribucion formal de
responsabilidades y niveles de autoridad para la operacién del Monedero EnerGo.

ENERGO
SENDERO FUELS.A. DEC.V.

GERENTE ENERGO

Romina Monserrat
Barbosa Apodaca

PROVEEDOR

Areas: Talento Humano,Juridico,Fiscal,Desarrollo
Organizacional, Auditoria,Contabilidad,Compras. AreaTecnologfa de la Informacién (T
CORPORATIVO DE ENERGIA,SERVICIOS Y DESARROLLO ENERFUEL TECH, S. DE R.L. DE CV. (EFT).

DE NEGOCIOS, S. DE R.L. DE CV. (GRUPO ENERSER).

GERENTE JR.
VENTAS

Ivan Cruz Ponce

COORDINADOR MMTO. COORDINADOR ATENCION COORDINADOR
DE CARTERA ACLIENTES CREDITO Y COBRANZA
Raul Ernesto Ramon Gabriel Salazar Francisco Ricardo
Galindo Rocha Lépez Dimas
EJECUTIVO DE EJECUTIVO MMTO. DE ANALISTA ANALISTA ANALISTA DE ANALISTA DE CREDITO
VENTAS CARTERA ADMINISTRATIVO AFILIADAS ATENCION A CLIENTES Y COBRANZA
Miguel Andres Alejandro Garcia Axel Martinez Valeria Naomi Jessica Dafhnee Teresa Angelica
Perez Hipolito Rodriguez Renteria Curiel Trinidad Perez Santa Ana Martinez Cardenas

| Organigrama

5.4 Bitacora de cambios.

El sistema de ERP cuenta con un modulo de consulta de cambios, mediante el cual es posible
visualizar y dar seguimiento a las modificaciones que se realicen en cada cuenta.
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Este modulo permite identificar los cambios efectuados sobre la cuenta, asi como la fecha,
descripcion del cambio y usuario, que realizé la operacion, proporcionando trazabilidad y control
sobre las actualizaciones realizadas.

Ruta: Monedero -----— > Reportes -----—- > Bitdcora cambios clientes

5 EnerGo = Departamento ENERGO EMPRESARIAL

VENTAS EMPRESARIALES

FACTURA DIGITAL

4} FUNCIONES
Bitdcora Cambios Clientes

3 ADMINISTRACION
General [~ Rango de Fecha

) CUENTAS POR COBRAR Clente Vehiculo Inicial: 08/07/2026 B
Fuente: Todos w Descripcion Final: 08/07/2026 %

1

AFILIADAS

@ "

MONEDERO

Catdlogos

Movimientos

Reportes

Antiguedad de Saldos
Auditar Consumos XIGA
Bitacora Cambios Clientes

Cargas Manuales - Sin Ticket

Cargas Manuales por Cliente
Clientes

Clientes por Ejecutivo
Comparativo Mensual
Consumos

Depositas por Cliente

5.5 Control de informacién de autenticacion.
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5.6 Control de excepciones.

Debido a que el Monedero EnerGo se encuentra en etapainicial de operacién, a la fecha de revisiéon
no se han presentado excepciones operativas que requieran autorizacion, justificacion o definicion
de vigencia. No obstante, en caso de presentarse alguna excepcion, esta debera ser documentada,
debidamente justificada, autorizada por el responsable correspondiente y contar con una vigencia
definida, dejando evidencia de su aprobacion y seguimiento.

5.7 Revision periodica.

Actualmente no se cuentan con registros de bajas ni solicitudes de cambios, debido a que el
Monedero es de reciente implementacion y se encuentra en su etapa inicial de operacion. Por lo
anterior, alin no se han generado bajas o cambios; sin embargo, una vez se presenten estos casos,
seran registrados y considerados dentro de las revisiones periédicas conforme a lo establecido en
el procedimiento de registros e inhabilitacion de cuentas PR-SF-011

El procedimiento cuenta con un conjunto de evidencias documentales que respaldan el proceso de
creacion, modificacion, deshabilitaciéon de cuentas de usuario en los sistemas relacionados con la
operacion del Monedero, asegurando que los accesos sean otorgados, modificados o revocados de
manera controlada y Unicamente al personal debidamente autorizado y vigente.

Formatos para la evidencia documental:

- FO-SF-0047_Solicitud_alta_cuenta_usuario_SENDERO_FUEL.docx:
- Se llenara formato cuando se cree una nueva cuenta de usuario para que una persona
autorizada pueda acceder a un sistema.

- FO-SF-0048_Solicitud_modificacion_cuenta_usuario_SENDERO_FUEL.docx:
Se llenara esta solicitud se cambien los permisos, roles o accesos de un usuario existente.

- FO-SF-0049_Solicitud_inhabilitacion_baja_cuenta_usuario_SENDERO_FUEL.docx:
Se llenara formato cuando exista una baja definitiva, suspension, vencimiento de vigencia.
etc.

- FO-SF-0050_Registro_maestro_cuentas_usuario_SENDERO_FUEL.docx:
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En este formato se van a revisar, clasificar y vaciar cada uno de las cuentas de los usuarios.

- FO-SF 0051_Bitacora_revision_cuentas_inactivas_huerfanas_inconsistentes_SENDERO_FUEL.docx:
Se llenara formato con cada una de las cuentas que se encuentren inactivas, huérfanas e
inconsistente.

- FO-SF-0052_Autorizacion_acceso_por_sistema_o_servicio_SENDERO_FUEL.docx:
Este formato se llenara cuando la solicitud del alta de cuenta haya sido autorizada.

- FO-SF-0053_Constancia_ejecucion_tecnica_movimientos_cuenta_SENDERO_FUEL.docx:
Este formato se llenara cada vez que se ejecute técnicamente un movimiento sobre una
cuenta de usuario o acceso a un sistema.

- El procedimiento debera ser revisado cada 6 meses.
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